CORDOBA
16 ABR 2018
N°47/18

DISPOSICION DE DECANATO

VIBTO: €1 provecto de seminarie extracurriculsr
“Conceptos Practicos de Seguridad Informatica” (FCA.02.18),

y

CONSIDERANDO:

Que el Secretaric Académico de 1la Facultad y el
Secretario Académico del Centro Regional universitario Coérdoba
IUA han dado su visto bueno a dicho proyecto extracurricular;

Que, de acuerdo al procedimiento establecido
mediante Disposicién Decanal N° 136/15, corresponde al Decano
la aprobacidén de actividades extracurriculares;

Que, de conformidad con el Articulo 27° del Estatuto
del IUA, el Decano tiene a su cargo la conduccidén de 1los
aspectos académicos y administrativos de la Facultad;

Por ello,

LA DECANA DE LA FACULTAD DE CIENCIAS DE LA ADMINISTRACION
DISPONE:

1° - Apruébese el seminario extracurricular “Conceptos
Practicos de Seguridad Informatica” (FCA.02.18), conforme los

antecedentes adjuntos.

2° - Designese como Coordinadora Académica del seminaric a la
Lic. Ana Carina Rupil sin perjuicio de funciones.

3° - Registrese, comuniquese y archivese.

DISPOSICION DE DECANATO N° 47/18.
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1. SIGLA DEL PROYECTO
FCA.02.18

2. NOMBRE DEL PROYECTO
Seminario Extracurricular “Conceptos Practicos de Seguridad Informatica”

3. UNIDAD ACADEMICA
Facultad de Ciencias de la Administracién

4. MODALIDAD DEL PROYECTO
Modalidad presencial.

5. DURACION PREVISTA
Doce horas reloj, dictadas en 4 clases de 3 horas reloj cada una.

6. HORARIOS, ESPACIOS Y EQUIPAMIENTO NECESARIO
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7. COORDINADOR DEL PROYECTO

Lic. Ana Carina RUPIL
Breve curriculum:

Licenciada en Administracion. Facultad de Ciencias de la Administracion. Instituto Universitario
Aeronautico.

Ex Jefe Division Equivalencias. Secretaria Administrativa. Facultad de Ciencias de la Administracion.
Instituto Universitario Aeronautico. Se ha desempefiado como Ayudante docente en las materias:
Informatica e Informatica Aplicada de las carreras: Lic. en Administracién, Lic. en Logistica, Lic. en
Recursos Humanos y Contador Publico. Facultad de Ciencias de la Administracién. Instituto
Universitario Aeronautico.

Ha sido Tesorera Fundacién Vi.Da.: Vida, Dignidad y Ambiente. y Presidenta del Honorable Tribunal
ias de la Municipalidad de Villa Santa Cruz del Lago.

te se desempefia en la Subsecretaria de Extension y Vinculacion de la FCA, del Centro
niversitario Cordoba — IUA, Universidad de la Defensa Nacional.




8. DOCENTE RESPONSABLE

MSc Ing. Eduardo Casanovas

Breve Curriculum:

Eduardo Casanovas: Ingeniero Electronico, Especialista en Telecomunicaciones Telefonicas,
Especialista en Criptografia y Seguridad Teleinformatica, Magister en Ciencias de la Ingenieria:
Mencién en Telecomunicaciones. Es integrante del Departamento Informatica de la facultad de
Ingenieria. Director del Posgrados en Seguridad Informatica del IUA. Se desempefia como docente
en el Posgrado en Telecomunicaciones de la Universidad Nacional de Cérdoba, en el Magister en
Tecnologias de la Universidad Nacional de Rio IV, en el Magister en Seguridad de la Universidad
Nacional de Asuncion del Paraguay, en el Magister en Telecomunicaciones de la Universidad
Nacional de Honduras. Lidera el grupo de investigacion en Seguridad Informatica en donde se
encuentra manejando tres lineas de investigacion, una relacionada con Firma Digital otra con
Forencia Informatica y otra con la Utilizacién de herramientas de ciberdefensa para aplicar en
infraestructuras criticas.

9. OBJETIVOS DEL PROYECTO
Breve fundamentacion:

El siglo XXI es el la era de la informatica, de los avances tecnologicos, la digitalizacién y la
virtualidad. Un mundo donde las computadoras e internet estan incorporadas a nuestras vidas como
una extension de nuestros cuerpos. Es ahora, la informacién, el capital mas importante, aquello que
cada vez tiene mas valor y como todo lo que tiene valor, debemos protegerlo. La realidad indica que
los eventos de seguridad afectan no solo a las empresas de tecnologia sino que todos somos
victimas de distintos eventos de seguridad. Por eso, hablamos de informacién y seguridad, términos
que ya conocemos pero aplicados en un ambito diferente. Nosotros veremos un enfoque muy
particular tanto de la informacién como de la seguridad. Unir ambos conceptos nos va a llevar a
conseguir algo que sera de fundamental importancia para el logro de nuestros objetivos en cualquier
ambiente de trabajo.

10. OBJETIVOS DEL SEMINARIO
Se pretende que los participantes puedan:

e Reconocer el concepto de INFORMACION, su implicancia en nuestras actividades diarias, tanto
personales como laborales.

e Identificar las diferentes técnicas de ataques mas comunes a las que estamos expuestos a

diario.

Reconocimiento de la situacién actual de "MI" seguridad.

Implementar acciones concretas de seguridad.

11. PROGRAMA
Unidad 1. Breve introduccién a la seguridad de la informacién. Conceptos de confidencialidad,
integridad, autenticidad y disponibilidad. Clasificacién de los activos, amenazas y puntos debiles.

Unidad 2. Atagues mas comunes. Situacién actual de Argentina y Latinoamérica en materia de
seguridad informatica. Medidas de seguridad mas implementadas en ambientes personales y
corporativos. Diferentes mecanismos tendientes a elevar el nivel de madurez de seguridad.

Unidad 3. Implementacién de medidas de seguridad. Instalacion y configuracion de herramientas de
seguridad. Aplicaciones concretas se seguridad en el movimiento, almacenamiento, borrado seguro y
clasificacién de seguridad de la informacion.

Unidad 4. Deteccion de Redes WiFi. Determinacion de mecanismos de encripcion en redes Wi-Fi.
Explotacion de las vulnerabilidades detectadas. Busqueda de herramientas de ataque sobre una red WIFI.
Montaje de un ataque para obtener las claves de acceso.

METODOLOGIA DE CURSADO
Se utilizara una metodologia combinada de:



Exposiciones tedricas

Analisis de casos presentados

Cuestionarios breves

Instalacion y configuracién de herramientas de seguridad en el laboratorio.

12. DESTINATARIOS Y CONDICIONES DE INGRESO

El Seminario esta dirigido principalmente a estudiantes y docentes de todas las carreras y en
particular a aquellos con conocimientos basicos de seguridad.

Cupo limitado de 30 inscriptos.

13. EVALUACION Y CERTIFICACION

La evaluacion para la acreditacion del seminario consistira en:
e Asistencia al 80% de los encuentros fijados.

* Un trabajo de aplicacion de conocimientos, que debera ser presentado de manera individual o
en grupos de dos alumnos, dentro de los 7 dias posteriores a la finalizacion del seminario.

La Subsecretaria de Extension y Vinculacién de la Facultad de Ciencias de la Administracion
entregara a los asistentes certificados de acreditacién del seminario a quienes lo hayan aprobado y
lo soliciten, teniendo éstos un costo de $245 (precio sujeto a modificacion con la cuota del
alumno).

Asimismo la Facultad emitird un certificado de dictado del seminario al docente y al
coordinador/a a cargo del mismo.

14. CRONOGRAMA
Periodo de inscripcion: del 20 de Abril al 04 de Mayo.
Periodo de cursado: del Martes 08 de Mayo al jueves 24 de Mayo.

Fecha de presentacion de actividad para su evaluacion: hasta el dia 01 de Junio del 2018. Dicha
actividad debera ser enviada por mail al docente: ecasanovas@iua.edu.ar

15. ESTRUCTURA DE COSTOS Y BALANCE ECONOMICO

A) Costo del docente: Se abona el seminario al docente con las horas de reasignacién de tareas
debido a la no apertura de una comisién a su cargo, en el primer semestre del 2018, de la materia
que dicta la docente en la Carrera de Ingenieria de Sistemas de la FCA.

B) Difusion: a través de la pagina de la facultad, e invitacién a través de los correos electronicos a
alumnos y ex alumnos de todas las carreras del IUA.
C) Material para el alumno: se envia por mensajeria.

16. FINANCIAMIENTO PREVISTO

No requiere financiamiento.

Cérdoba, 10 de Abril de 2018

EDUARDO CASANOVAS




FORMULARIO PARA REGISTRO DE PROYECTOS EXTRACURRICULARES

Seminario Extracurricular: “Conceptos Préacticos de
Seguridad Informatica”

~ [ FCA02.18

Lic.Ana Carina Rupil

Subsecretaria de Extension y Vinculacién

12 horas reloj

Ing.Eduardo Casanovas

07/05 de 18 a 21 hs, 11/05 de 19 a 22hs, 14/05 de 18 a
21 hsy 18/05 de 19 a 22hs.

Trabajo final de aplicacion a entregar con posterioridad
a la finalizacion del seminario hasta el dia 01/06/2018

Cordoba, 10 de Abril de 2018

MsSc. Ing. Eduardo E. Casanovas

Dir Posgrado en Seguridad Informatica

Para uso exclusivo del Departamento Coordinacion Ejecutiva

Aprobado por Disposicién de Decanato N° de fecha

Cargado en Sisite?\la Informitico con fecha Firma




Encuesta de satisfaccion de alumnos
Seminario Extracurricular: “Conceptos Practicos de Seguridad Informatica”

Estimado alumno: A fin de revisar y reforzar nuestras acciones, para mejorar el proceso de
aprendizaje y organizacion a futuro; queremos contar con su aporte, como actor de este proceso que
realizamos juntos. Para ello le pedimos que complete la siguiente encuesta. jMuchas Gracias!

1. ¢Como se entero de la realizacion de este seminario/curso/programa? (marque con una cruz
donde corresponda)

] Noticias en el sitio web del IUA
O E-Mail
O Otro =T o =T vt ] ot | U,

2. Califique con puntaje de 1 a 5 los siguientes items (5= excelente, 1 = malo)

Inscripcion ...
Recepcibn =
Instalaciones ...
Expositores 00 i
Organlzaclon e
Asignacion de tiempos ...

3. Los temas abordados y contenidos ¢ Le fueron de utilidac frente a sus intereses y necesidades?
Califiqgue con puntajede 1a5 ...

4. ¢ Queé aspectos del seminario/curso/programa cree que deben ser mejorados o modificados?

5. Deseo rendir el examen de acreditacion (certificacion) en =1 caso maraue con una cruz en el
casillero correspondiente: S| O  NO O

IMPORTANTE: Para acreditar el presente seminario se dehe entregar el trabajo indicado por el
docente hasta el 01/06/2018.

6. En el siguiente espacio, agregue cualquier otro aporte que usted considere relevante.

Si desea recibir el certificado de aprobacién -en su caso- marc: = con una cruz en el
casillero correspondiente (Arancel del certificado solic! 1245, sujeto a Sl O
reajuste con cuota del alumno) NO: O

iiGracias por su participac 1!

Por favor, completar los siguientes datos personales p = confirmar su asistencia (con letra

claray en IMPRENTA MAYUSCULA). Si desea que su e: v e anonima, por favor corte por
la linea de puntos anterior y entregue separadamen.. Ciicuuo.a de los siguientes datos.
jGracias!

NOMBIO/S: i s s T T S B s e v s

--------------------------------------------------------------------------------------------------------------------------------------------
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