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Importancia de la Verifcacion y
Validacion de software para forensia



Marco conceptual

Verificacion y Validacion: Conjunto de procesos de comprobacion y analisis que

aseguran que el software que se desarrolla esta acorde a su especificacion y cumple las
necesidades de los clientes

i)
VERIFICACION VALIDACION
¢Estamos construyendo el producto correctamente? ¢Estamos construyendo el producto correcto?
Se comprueba que el software cumple los requisitos Comprueba que el software cumple las

funcionales y no funcionales de su especificacion. expectativas que el cliente espera.



Procedimiento general

1]
! VEobd Caso de
sExisten los sEstan o ¢ o
requerimientos? correctos? rueha fallo:

Disefiar casas Ejecutar Casos
de prueba de Prueba

Werificar
Requerimientos

Solicitud de la
Fuerza &érea MO

5e cumple el
criterio de calidad
minimo?

Cargar Defecto
de
Requerimiento

Cargar Defecto
de Sistema



Procedimiento general

! VEobd Caso de
1Existen los Estan I .
- ' Prueba falla?

requerimientos? correctas?
< :: Werificar ) ) Disefiar casas Ejecutar Casos ) ) ) ( )
20 Requerimientos g de prueba de Prueba e 5|
Solicitud de la

5e cumple el
Fuerza Aérea MO criterio de calidad

NG

minimo?

MO 5l

Cargar Defecto
de Sistema

Cargar Defecto
de

Requerimiento

Situacion problematica

El procedimiento descripto en al gran mayoria de los casos NO SE CUMPLE



Proceso de Seguridad en el Desarrollo
de Software (SDL)

Educacion Proceso Responsabilidad

Administer and track security Guide product teams to meet Establish release criteria and
training SDL requirements sign-off as part of FSR

Training Requirements Design Implementation Verification

e Core training e Define quality e Attack surface e Specify tools e Dynamic/Fuzz e Response plan ® Response
gates/bug bar analysis e Enforce banned testing e Final security execution
e Analyze security J| ® Threat modeling functions o Verify threat review

and privacy risk Static analysis models/attack ® Release archive
surface

—

Mejoras continuas del proceso

Source: www.microsoft.com/security/sld



Fase 1: Requirementos - Ejemplo

Requerimiento funcional

1.

El formulario de inicio de sesion tendra un botdn Olvidd su
contrasena que permite capturar una direccion de correo

electrénico y solicitar el restablecimiento.

El formulario de inicio de sesion tendra un botdn de cerrar y un
botdn de Ayuda que abre el formulario de Ayuda.

El formulario de inicio de sesidn tendra un botdén Generar
Usuario aqui que lo reenviara al primer formulario de inicio de
sesion.



Importancia de establecer
requerimientos de seguridad

* Hay alguien que va a pensar los requerimientos
desde una perspectiva de seguridad y no desde
la perspectiva funcional.

. User Password
Login Password
name recovery




Importancia de establecer requerimientos de
seguridad

Bienvenido a- e-bank,

;Como recargo mi celular? ;Es facil!

su banco en internet.

&) Seleccione la opcién “Pagos y Transferencias”
Seleccione Documento o Usuario para ingresar. en

e-bank
" Documento ® usuario S = 4 '

& Luego "Recargas de celular® y elija la empresa.
Usuario Olvidé mi Usuario -
Clave Olvidé mi Clave & Digite el nimero de celular, el importe a recargar.

Ingresar

@ Si accede desde una PC Piblica: Teclado Virtual

@ Siss Ia primera vez que ingresa a este sitio, debe
generar usuario y clave aqul. Generar Usuario
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Importancia de establecer requerimientos de
seguridad

654 INFO:

Bankin
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INFO: http




Guia de buenas practicas
ISO/IEC 27037:2012

Es una norma para la identificacion, recoleccion, adquisicién y preservacion de evidencias
digitales.

De acuerdo con la ISO/IEC 27037:2012 la evidencia digital es gobernada por tres principios
fundamentales: la relevancia, la confiabilidad y la suficiencia. Estos tres elementos definen la
formalidad de cualquier investigacion basada en evidencia digital, bien ésta sea utilizada para
gue sea admisible en corte o no.

ISO/IEC 27042:2015

Es una norma para el analisis e interpretacion de evidencias digitales.

Proporciona directrices sobre cdmo un perito informatico puede abordar el analisis e
interpretacion de una evidencia digital en un incidente o en una intervencion pericial, desde
su identificacidon (evidencia digital potencial), pasando por su analisis (evidencia digital), hasta
que es aceptada como prueba en un juicio (evidencia digital legal).



Caso de éxito

Sistema de Gestion Dinamica de Componentes de Fallas
Procedimientos de Verificacion y Validacion de componentes de
Software Criticos

Universidad Nacional de la Defensa
Centro Regional Cérdoba




Formulario Verificacion de Requerimiento

No ambiguo ¢Es claro?

Caracteristica Detalle SI/NO

Necesario ¢ Es necesario para el sistema? S|
éLe da valor al producto? iy

Completo éNecesito recurrir a otra fuente para entenderlo? NO
_ ¢ Tiene toda la informacidn necesaria? Cl
S
¢ Es precisa? oy
¢ Tiene una unica interpretacion? Sl

NO

NO

é5e puede dividir en dos requerimientos?
¢éHace referencia a mdas de un atributo del producto?




Formulario de Caso de Prueba

Resultado Resultado
Esperado

Descr i0on o

Datos de Entrada

Ejecucion

Ejec

s | Dia/m

ho

1. El sistema
muestra la falla .
. “ . El simulador no
Sistema: “Tren de seleccionada con .
Aterrizaje” color amarillo manifiesta el
e ) i ) ) ' Reventén de Ejecutado Pedo Diaz v1.0 Falld 19/09/2017
Falla: “Reventdn de 2. El simulador L.
L. L Neumatico PPAL
Neumatico PPAL 1ZQ" manifiesta la zQ,

acciéon de la falla
seleccionada.



Formulario de Carga de Defecto

Pasos para reproducir el defecto Evidencias Ambiente Ingeniero de Fecha Versién del
Pruebas producto
Detalle de los pasos para reproducir el Logs, capturas de Entorno en el cual Nombre Dia/mes/afio Numero de la
defecto pantalla, tablas de la  se esta efecutando completo de hora en que versién del
base de datos o la prueba quien ha se detectd el producto en que se
cualgquier otra (50: nombre, encontrado el defecto. detectd el defecto
informacion adicional version, defecto. Ejemplo: vi.0
que puede ayudar al arguitectura;
desarrollador a la hora Navegadar)

de identificar el
problema para su
posterior resolucion.

1. El instructor debe estar logueado como tal.
2. La aeronave debe estar cargada.
3. La aeronave debe estar asociado al

instructor.
4. El simulador X-Plane debe estar en Windows 7, MySql .
. s Ing. Ricardo
ejecucion. 5.7, X-Plane 9, Péres 03-10-17 v2.0

4. La aeronave debe tener asociada la falla Instancia local
"Reventon de Neumatico PPAL 1IZQ"
5. Debe estar seleccionado el sistema "Tren
de Aterrizaje"

6. El instructor selecciona la falla.




Conclusiones

1 Un adecuado proceso de Verificacion y Validacion garantizara que el software
sometido al analisis cumple adecuadamente los requerimientos establecidos en

su diseno.

2 La incorporacion de procesos de seguridad en el desarrollo garantiza que se
estableceran requerimientos de seguridad

3 Este conjunto de acciones permitira tener una herramienta de Recoleccion —
Analisis — Almacenamiento de evidencias digitales que satisfaga a las partes
litigantes y de esa forma no se podran impugnar los resultados obtenidos



Gracias por su atencion
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