
Importancia de la Verifcación y 
Validación de software para forensia



Marco conceptual

VERIFICACIÓN

¿Estamos construyendo el producto correctamente? 
Se comprueba que el software cumple los requisitos 

funcionales y no funcionales de su especificación. 

VALIDACIÓN

¿Estamos construyendo el producto correcto?
Comprueba que el software cumple las 

expectativas que el cliente espera.

Verificación y Validación: Conjunto de procesos de comprobación y análisis que 

aseguran que el software que se desarrolla está acorde a su especificación y 



Procedimiento general



Procedimiento general

Situación problemática

El procedimiento descripto en al gran mayoría de los casos NO SE CUMPLE



Educación Responsabilidad

Administer and track security 
training 

Incident
Response 
(MSRC) 

Establish release criteria and 
sign-off as part of FSR

Mejoras continuas del proceso

Proceso

Guide product teams to meet 
SDL requirements

Proceso de Seguridad en el Desarrollo
de Software (SDL)

Source: www.microsoft.com/security/sld



Fase 1: Requirementos - Ejemplo

Requerimiento funcional

1. El formulario de inicio de sesión tendrá un botón Olvidó su 
contraseña que permite capturar una dirección de correo 
electrónico y solicitar el restablecimiento.

2. El formulario de inicio de sesión tendrá un botón de cerrar y un 
botón de Ayuda que abre el formulario de Ayuda.

3. El formulario de inicio de sesión tendrá un botón Generar 
Usuario aquí que lo reenviará al primer formulario de inicio de 
sesión.
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Importancia de establecer 
requerimientos de seguridad

• Hay alguien que va a pensar los requerimientos 
desde una perspectiva de seguridad y no desde 
la perspectiva funcional.

Login
User 
name 

Password
Password 
recovery
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Importancia de establecer requerimientos de 
seguridad



Guía de buenas practicas
ISO/IEC 27037:2012 

Es una norma para la identificación, recolección, adquisición y preservación de evidencias 
digitales. 
De acuerdo con la ISO/IEC 27037:2012 la evidencia digital es gobernada por tres principios 

fundamentales: la relevancia, la confiabilidad y la suficiencia. Estos tres elementos definen la 
formalidad de cualquier investigación basada en evidencia digital, bien ésta sea utilizada para 
que sea admisible en corte o no. 

ISO/IEC 27042:2015 

Es una norma para el análisis e interpretación de evidencias digitales. 
Proporciona directrices sobre cómo un perito informático puede abordar el análisis e 
interpretación de una evidencia digital en un incidente o en una intervención pericial, desde 
su identificación (evidencia digital potencial), pasando por su análisis (evidencia digital), hasta 
que es aceptada como prueba en un juicio (evidencia digital legal). 



Sistema de Gestión Dinámica de Componentes de Fallas
Procedimientos de Verificación y Validación de componentes de 
Software Críticos

Universidad Nacional de la Defensa 
Centro Regional Córdoba

Caso de éxito



Formulario Verificación de Requerimiento



Formulario de Caso de Prueba



Formulario de Carga de Defecto



Conclusiones

1 Un adecuado proceso de Verificación y Validación garantizará que el software 
sometido al análisis cumple adecuadamente los requerimientos establecidos en 
su diseño.

2 La incorporación de procesos de seguridad en el desarrollo garantiza que se 
establecerán requerimientos de seguridad 

3 Este conjunto de acciones permitirá tener una herramienta de Recolección –
Análisis – Almacenamiento de evidencias digitales que satisfaga a las partes 
litigantes y de esa forma no se podrán impugnar los resultados obtenidos



Gracias por su atención
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