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Resumen. Esta ponencia presenta el resultado del
andlisis e implementacion de herramientas para el
control remoto del hardware y sofiware de una red
informadtica. Tras un andlisis comparativo basado en
la conceptualizacion GLPI (gestion libre del parque
informdtico) y en la norma ISO 27002 dominio 7
(gestion de activos) seccion 7.1 (inventario de
activos) entre dos plataformas: OCS Inventory NG
[1] v Open Audit [2], se concluyé que la segunda
plataforma es la que mds se adecua a los objetivos
planteados [3]. Sin embargo también reveld que no
satisface dichos objetivos en su totalidad, por lo que
fite necesario reprogramar su coédigo fuente
corrigiendo errores y agregando nuevas funciones
tales como deteccion de intrusos con NMAP,
centralizado de configuracién, Autenticacion de
scripts de auditoria, formularios en HTMLS, etc.

A través del presente trabajo se pretende mostrar la
experiencia, los resultados y los motivos por los que
se sigue trabajando en la herramienta Open Audit
luego de haberla desplegado a la red interna del
Instituto  Universitario Aerondutico. El mismo
cuenta con un plantel de mas de 1000 maquinas,
repartidas entre las distintas dependencias del
Instituto Universitario Aerondutico (IUA), en su
sede central y centros de apoyo de Rosarioy Buenos
Aires. El despliegue se realizé a través de los
dominios internos, fuera de dreas criticas, sobre un
total de 70 hosts auditados. Este desarrollo fue
hecho sobre mdquinas basadas sobre entorno
Windows, por lo que se continia la experimentacion
de auditorias sobre host fuera de dominio o intrusos.

Palabras clave: Open Audit, GLPL Auditoria,
Monitoreo, NMAP.

INTRODUCCION
Los distintos entes que intervienen en una
auditoria son:

e [Estaciones de trabajo.
e Auditor.

e Informe o reporte.
e Base de datos.
e FEstacion para el andlisis de datos.

e Lista de procedimientos.

Este modelo pese a ser muy rudimentario y
simplista, nos ayuda a contextualizar el
origen de nuestro trabajo.

El rol del auditor lo encarna una persona
fisica. El informe o reporte obtenido, es
transportado en un medio fisico y la base de
datos la constituye una PC donde se
guardan los informes [4] [5]. Todo esto se
gjecuta en base a unos procedimientos
internos estandarizados y normalizados.

Como resulta evidente, es muy ardua la
tarea de tener actualizada dicha base de
datos, por lo que resulta imprescindible la
investigacion, el desarrollo y la
implementacion de un software que permita
el control automatico y la generacion vy
actualizacién de reportes [6] del parque
informdtico, mediante supervision de la

base de datos.

El esquema concebido estd centrado en la
auditoria de las maquinas que pertenecen a
una red determinada. Todas las maquinas
pueden contactarse con un servidor. A
priori esta red se encuentra segmentada,
contando con diferentes dominios, sistemas
operativos y usuarios. De mas estd decir
que una herramienta de auditoria es
netamente un sistema distribuido en toda la
red.



(,Como funciona Open Audit para auditar
un dominio determinado?

La figura 1 muestra un esquema general de
auditoria de dominio con la herramienta
Open Audit.
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Figura 1 - Auditoria de dominio

Al iniciar sesion los usuarios del dominio se
registran ante el PDC (controlador primario
de dominio). En este caso particular es
implementado por un servidor Samba, que
instruye a ejecutar el Script de auditoria a
las estaciones de trabajo. Dependiendo del
sistema operativo el Script es diferente [7]

[8] pero su reporte esta estandarizado.

El Script para Linux esta compuesto de una
serie de sentencias de consola cuya salida
es analizada, clasificada y segmentada por
herramientas para procesar texto como awk.

En Windows se utiliza un Script semejante
al de Linux que estd codificado en Visual
Basic Script y basado en instrucciones de
WMI  Service
Instrumentation).

(Windows Management

(,Como funciona Open Audit para auditar
maquinas fuera del dominio?

Un servidor con un método de Polling [9]
es el encargado de enviar el auditor. En la
figura 2 se observa que aunque el segundo
proceso de distribucidon parece mas simple,
no lo es, ya que es necesario cargar
maquina por maquina en una lista con sus
correspondientes nombres de usuario con
privilegios de administrador.
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Figura 2 - Auditoria fuera del dominio

Todo esto conlleva a la necesidad de tener
una gestion distribuida en la red y no
concentrada.

;Como almacenan la informacidén?

Ambos Scripts guardan en cadenas de texto
la informacion extraida que contiene un
identificador de cabecera y caracteres
especiales como separador de campos.
Estas cadenas son almacenadas
temporalmente en un archivo de texto
(reporte) cuyo nombre es el de la maquina
auditada. Una vez realizadas todas las
consultas, el archivo de reporte es enviado
via html, previa autenticacion, al servidor
del Open Audit que se encarga de cargar los

datos en el servidor de base de datos.



,Como se genera un reporte del estado
general de la red?

En la figura 3 se aprecia cdmo es el flujo de
informacion a la hora de realizar una
consulta. No es necesario que las maquinas
auditadas estén en linea al momento de
realizar la consulta. Esto cumple con la
disponibilidad de datos pedida por Ila
normativa [10] [11] [6].
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Figura 3 - Consulta generica

En concordancia con el modelo pre sistema,
el rol del auditor es cambiado de una
persona fisica a un Script, el reporte que se
trasladaba y almacenaba manualmente
ahora lo hace a través de la red LAN interna
cuyo Unico requerimiento es que brinde
conectividad entre las estaciones de trabajo
y el servidor del Open Audit.

Los procedimientos estandarizados estdn
almacenados en el controlador de dominio
que es quien va a decidir qué maquinas son
auditadas y cuando. Para el caso de
maquinas que no pertenecen a ningin
dominio pero si son parte de la zona
auditada, el servidor de Open Audit efectua

una conexion mediante SSH con cada uno
de los hosts que estén registrados.

(Qué sucede con los Host intrusos?

Al no estar blindada la red, los usuarios
pueden conectarse a la misma con sus
ordenadores personales. Esto sucede por un
tema de flexibilidad, ya que muchos
usuarios quieren compartir archivos entre
sus ordenadores y los ordenadores que se
encuentran en la zona auditada.

Todos los hosts que no estan en la lista de
auditoria o se autentican contra un
controlador de dominios o son considerados
intrusos [12].

Los mismos si no son auditados presentan
un riesgo para la seguridad de la red.

Una solucién a esta situacion fue integrar la
herramienta Nmap a la suite de Open Audit.
Con ella se puede detectar los hosts que
estan conectados a la red, todos ellos. A los
mismos se les extrae informacién como la
direccion MAC, la direccion [P, y el
nombre de host. Estos datos son
comparados en el servidor de Open Audit
con la lista de estaciones de trabajo
auditadas y de no corresponder a ninguna se
los almacena como “host no auditado”
representando una alerta de seguridad.

En la figura 4 se puede apreciar cdmo es
insertado el servidor Nmap al esquema de
funcionamiento de la red.

Como en los casos anteriores en la
implementacion realizada en la zona
auditada, el servidor de Nmap estd
implementado sobre el mismo servidor
fisico donde se encuentra instalado el Open
Audit asi como el servidor MySQL.
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Figura 4 - Nmap

Gracias a la adicion de Nmap al esquema
de auditoria se puede tener un control mas
estricto del total de maquinas reales que
contiene la red momento a momento. A
pesar de ello no es todavia posible auditar
los host intrusos.

METODOLOGIA

En base a los resultados de las pruebas
efectuadas, la herramienta Open Audit
resultd seleccionada como plataforma base
para continuar con el desarrollo en curso,
tras la comparacion cuantitativa de las
auditorfas realizadas.

Para cuantificar las plataformas se tomo
como referencia la fidelidad de los datos, €l
volumen de trafico de red y las facilidades
que brinda la herramienta para poder ser
desplegada. Todo esto fue introducido en la
tabla 1 acompafiado por un cuantificador de
importancia dando como resultado una
puntuacion facilmente comparable.

Cada elemento a auditar en el entorno de
evaluacion de la herramienta, posee
caracteristicas documentadas que sirven
como base de comparacidon con las

extraidas por el auditor. En base a cuan fiel

es cada auditoria se le otorga un valor entre
l1y5.

No todos los elementos auditables tienen el
mismo grado de importancia. Conocer el
numero de serie de un ratdén no es tan
relevante como el de un disco duro o el de
un software con licencia. Por ende es
necesaria la introduccion de una columna
que pondere los valores de fidelidad. Los
valores de dicha columna son arbitrarios y
elegidos por un administrador de la red, ya
que su experiencia valida su magnitud.

Finalmente la calificacion esta conformada
como la suma del todos los valores de
fidelidad ponderados. El rango se situa
entre 88 y 17. Open Audit obtuvo 71.2,
70.2 y 63.8 en Windows XP, Windows 7 y
Ubuntu respectivamente contra 68.2, 65 y
49.8 de OCS Inventory en el mismo orden.

El mismo método fue utilizado para
controlar el avance de la plataforma Open
Audit. Los nuevos resultados obtenidos se
situaron en 78.8, 77.8, 66.0 y 69 para
Windows XP, Windows 7, Ubuntu 14.04 y
Windows 8.

cuantificacion no
introducidas a I

Este método de
contempla mejoras
herramienta como Ila deteccion de intrusos.
No obstante los cambios en el indicador
garantizan que la herramienta estd en
proceso de evolucidon.

RESULTADOS
De la informacion recogida en la prueba y
muestra efectuada, el total de estaciones de
trabajo fueron de 91 y el total de servidores
de dominio 3.

En la figura 5 se aprecia la estructura de
red.



Figura 5 - Dominios donde se desplegé Open Audit

En el tiempo de prueba el sistema logrd
auditar 86 estaciones de trabajo y los tres
servidores. Las restantes PC no se auditaron
por no haber iniciado sesién en el dominio
en el tiempo que lleva en funcionamiento el
servidor.

Ademas se localizaron un total de 21 Host
intrusos gracias a Nmap. Es de aclarar que
todo dispositivo de red es detectado por un
escaneo de puertos, tanto routers, como
switchs administrables, etc. No obstante
estos dispositivos de red no representan un
problema para el sistema, dado que se le
reporta la deteccion al administrador una
vez y luego se procede a ignorarlos.

En cuanto a la performance del servidor, en
la figura 6 se presenta un histograma del
consumo de memoria y espacio libre en
disco.
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Figura 6 - Histograma

El impacto en el hardware es practicamente
inapreciable para el total de 91 estaciones
de trabajo, lo que nos alienta a desplegarlo
en un dominio de mayor dimension. Los
impactos en el hardware del servidor y en la
red cableada son infimos comparados con
el trafico que genera el inicio de sesion en
dominio de Windows.

El Sistema funciona sobre redes LAN,
siendo posible su aplicacion enredes WAN,
pero en este caso es necesario modificar su
estructura para tal integracion.

Las figuras 7, 8 9 y 10 presentan las
distintas interfaces desplegadas por Ila

herramienta.
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Figura 7 - Todos los Sistemas Auditados.



Mostrar todos los Sistemas de Red (1-10/63)
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Figura 9 - Estadisticas sistema Operativo.
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Figura 10 - Seguimiento de Software.

CONCLUSIONES

Con las mejoras realizadas a la suite Open
Audit tanto en la depuracion de los agentes
auditores como en la integracidon con Nmap,
se puede garantizar que el plantel de
estaciones de trabajo se encuentra
monitoreado de  forma  permanente,
alertando ante la posible remocién de algtn
hardware en los equipos que se encuentren
en la zona auditada como asi también ante
la instalacion de nuevo software no
autorizado.  Ademas
conectado a la red es detectado procesado y
notificado si no esta auditado.

cualquier  host

TRABAJOS FUTUROS

Actualmente se estd trabajando en forzar la
auditoria de las estaciones de trabajo que no
estin en un dominio ni en una lista, o sea
los “hosts intrusos™. Esta nueva etapa es
presentada como “Sistema de control de
acceso estaciones

moviles™.

discriminado  para

Es habitual que los usuarios de la red
tengan sus propias estaciones moviles.
Ademas estos quieren compartir archivos
entre sus estaciones moviles y las
estaciones de la institucion. Es por ello que
dichas estaciones ponen en riesgo la red si

no son auditadas periddicamente.

Se estd implementado un prototipo de
Access Point (AP) WI-FI en el que se
discrimine dispositivos de usuarios publicos
y usuarios privados. De este modo el
equipamiento moévil de los usuarios
perteneciente a los usuarios con privilegios
en la red puede acceder a la red cableada
privada y los usuarios sin privilegios o
invitados pueden tener acceso a una red
publica. El usuario que desee conectarse a
la red interna se debera dar de alta ante el
AP. En ese momento el AP comprobara que

se ejecute el agente de auditoria.
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ANEXO

Herramienta

Atributo

Valoracion
de
Importancia

OCS
inventory
Windows

OCS
inventory
Windows

7

ocs

inventory

Ubuntu

Open
Audit
Windows

xp

Open
Audit
Windows

7

Open
Audit
Ubuntu

Software de base
con licencia -
Sistema Operativo
Actualizaciones de
Sistema Operativo
Software de
ap licaciones con
licencia

Antivirus

Software gratuito
Inventario de
Hardware
Motherboard

Procesadores

Memoria
Almacenamiento
fisico HDD
Almacenamiento
fisico ( CD, pen,
etc)
Almacenamiento
l6gico
Video
Sonido
Red
BIOS

M onitor

Dispositivos de
entrada.

Impresoras

Impacto en red
Volumen de
trafico en la

auditoria
Volumen de
trafico en el
despliegue
Facilidades

Desligue
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1,6

2.4

A 0 A~
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2,4
3.2

2,4

TOTAL

68.2

65

71,2

70,2

63.8

Tabla 1 - Tabla de valoraciones



